
TP 4 - Gestion des updates

Contexte du TP

Dans un environnement professionnel, il est nécessaire de disposer d'outils
capables de gérer efficacement un parc informatique : installation de logiciels,
mises à jour, maintenance et inventaire.

Ce TP consiste à mettre en place un serveur WAPT 2.6 sur Debian 12 et à
l'intégrer à un domaine Active Directory afin d'automatiser le déploiement
d'applications sur les postes clients.

Topologie du réseau

Client Windows 11

LAN : 20.0.0.50/24

Client Windows 10

LAN : 20.0.0.60/24

Active Directory

LAN : 20.0.0.200/24

WAPT

LAN : 20.0.0.100/24

PROXMOX (G4)

WAN : 192.168.20.204/24
LAN : 20.0.0.0/24

WAPT

WAPT est une solution de gestion de parc informatique conçue pour
automatiser le déploiement, la mise à jour et la désinstallation de logiciels sur
l'ensemble des postes d'un réseau.
Grâce à un système de paquets personnalisables, l'administrateur peut
installer n'importe quelle application ou configuration de manière centralisée et
reproductible.

WAPT offre également un inventaire matériel et logiciel complet, permettant de
connaître précisément l'état de chaque machine.

Intégré à Active Directory, WAPT prend en charge l'authentification Kerberos
et la gestion des droits par groupes, garantissant un accès sécurisé et adapté
à chaque administrateur.

En résumé, WAPT simplifie, centralise et automatise la gestion logicielle et la
maintenance d'un parc informatique.

Étape 1 : Configuration du serveur WAPT sur Debian

1.1 - Configuration du langage du système

Dans un premier temps, nous installerons l'anglais comme langue du système afin
d'avoir les journaux non localisés dans le but de faciliter les recherches lors des
erreurs courantes.

Puis, vérifions si la machine est correctement synchronisée avec le serveur NTP.

Un serveur NTP lit l'heure réelle à partir d'une horloge de référence et distribue cette
information à ses clients. Il peut être un serveur de temps de réseau local ou un
serveur de temps Internet.

1.2 - Mise à jour et certificat

Ensuite, mettez à jour le système et assurez-vous d'avoir le paquet d'Authorités des
Certification.

1.3 - Installation du Serveur WAPT

On installe d'autres paquets puis on ajoute le dépôt de Tranquil IT.

Puis, installez les paquets du Serveur WAPT.

1.4 - Configuration DNS

1.5 - Post-configuration

Après avoir configurer le DNS, exécutez la commande suivante pour lancer le script
d'installation de Wapt Server.

Sélectionnez "Yes" pour lancer le script de post-configuration.

Entrez un mot de passe pour votre compte SuperAdmin du serveur WAPT (minimum
10 caractères).

Ici, on sélectionne le mode d'authentification souhaité.
Nous sélectionnerons la méthode Kerberos.

Après avoir sélectionnez l'activation Kerberos, le script lancera également la création
du fichier Keytab.
Il sert à permettre à une application (ici WAPT) de s'authentifier automatiquement
auprès de l'AD sans avoir besoin d'un mot de passe en clair.

Dans un premier temps, renseignez le nom de domaine de votre AD (jimmy.local) et
ensuite renseignez votre DC (ad-jt.jimmy.local).

Ensuite, on vous demandera le compte Administrateur de votre Active Directory.

Renseignez l'URL qui sera utilisé par l'agent WAPT et le nom de l'ordinateur qui sera
utilisé par WAPT.

À la suite de cela, le script renverra que le fichier Keytab a été correctement généré si
votre installation s'est passé correctement.
Enfin, on accepte d'activer le déploiement de système d'exploitation.

Ici, on souhaite également activer l'authentification sécurisée avec WADS et acceptez
l'activation de WUA (Windows Update Agent) qui est essentiel pour pouvoir traiter les
mises à jours.

Ensuite, vous verrez un message indiquant que la configuration Nginx va être
actualisé. Puis, renseignez le nom FQDN du serveur AD.

Enfin, sélectionnez "OK" pour activer les daemons de Wapt.

L'installation de WaptServer est désormais finalisé côté Debian. ✅

Étape 2 : Configuration de WAPT sur Windows Server

1.1 - Installation de WAPT

Connectez-vous avec un navigateur WEB sur votre adresse FQDN et renseignez
l'identifiant que vous avez configuré plus tôt.

Ensuite, vous accéderez à une page servant à installer WAPT Console.
Cliquez sur "WAPT Setup Windows".

Lancez l'assistant d'installation.

Veillez à bien avoir cocher "Installer le service résident WAPT" et finalisez
l'installation.

1.2 - Configuration de WAPT Console

À la suite de l'installation, exécutez l'application "WAPT Console", renseignez
l'adresse FQDN, puis cliquez sur "Vérifier".

Vous verrez un message d'avertissement apparaître, celui-ci indique qu'il ne peut pas
valider le certificat du serveur. On peut faire confiance à ce certificat puisqu'il est auto-
signé.

Enfin, vous pouvez enregistrer la configuration.

Après avoir configuré, vous vous retrouverez sur l'interface d'authentification de WAPT
Console, renseignez l'identifiant et le mot de passe que vous avez configuré au
moment de l'installation de WAPT.

Un autre message apparaît vous spécifiant qu'aucun certificat personnel n'est défini,
cliquez sur "Oui".

1.3 - Installation de l'agent sur Windows Server

Après l'authentification sur la console WAPT, vous recevrez encore un message mais
cette fois-ci pour configurer l'agent WAPT puisqu'il n'est pas présent sur le serveur.
Cliquez sur "Oui".

On accepte de compiler l'agent WAPT avec le certificat afin de pouvoir signer les
paquets futurs.

Étape 3 : Déployer une mise à jour sur les machines
clientes

Sur le client Windows 10, allez dans l'invite de commande et tapez : winver.

Cette commande permet de renvoyer le build du système d'exploitation Windows. Ici,
c'est la version 22H2 donc notons là.

Rendez-vous sur le site www.catalog.update.microsoft.com et dans la barre de
recherche renseignez les informations que nous avons relevé au-dessus.

Téléchargeons la mise à jour cumulative qui centralise toutes les mises à jours
jusqu'au 12/2025 correspondant bien à la version 22H2.

Retournez sur WAPT Console et créez un paquet dans l'onglet "Dépôt privé" et
sélectionnez le paquet MSU.

On renseigne les informations relatifs à la mise à jour.

Renseignez le mot de passe de la clé privée.

Enfin, on vous indiquera l'emplacement du paquet.

Dans l'onglet Dépôt privé, nous pouvons apercevoir que notre paquet a bien été créé.

On retourne dans l'inventaire, cliquez sur la machine cliente compatible avec la mise à
jour et "Modifier la machine".

Ajoutez la dépendance.

Puis, enregistrez et appliquez.

Enfin pour déployer le paquet, cliquez sur "Lancer les installations".

OK.

Redémarrez la machine cliente.

WAPT va lancer son processus de mises à jours.

root@srv-wapt:~# apt install locales-all -y
...
root@srv-wapt:~#localectl set-locale LANG=en_US.UTF-8

root@srv-wapt:~# timedatectl status

root@srv-wapt:~# apt update && apt upgrade -y
...
root@srv-wapt:~# apt install ca-certificates -y
...
root@srv-wapt:~# reboot

root@srv-wapt:~# apt install apt-transport-https lsb-release gnupg 
wget -y
...
root@srv-wapt:~# bash -c 'wget -qO- 
https://wapt.tranquil.it/$(lsb_release -is)/tiswapt-pub.gpg > 
/usr/share/keyrings/tiswapt-pub.gpg'
...
root@srv-wapt:~# echo "deb [signed-by=/usr/share/keyrings/tiswapt-
pub.gpg] https://wapt.tranquil.it/$(lsb_release -is)/wapt-2.6/ 
$(lsb_release -c -s) main" > /etc/apt/sources.list.d/wapt.list

root@srv-wapt:~# export DEIBAN_FRONTEND=noninteractive
root@srv-wapt:~# apt update
root@srv-wapt:~# apt install tis-waptserver tis-waptsetup -y
root@srv-wapt:~# unset DEBIAN_FRONTEND

/etc/hosts

Modifiez le fichier hosts pour mettre le FQDN de votre serveur Windows.

/etc/hostname

De même pour le fichier hostname.

/etc/resolv.conf

Et, on renseigne également les informations pour pointer vers le DNS.

Sur la machine Windows Server

Sur la machine Windows Server, rendez-vous dans votre arborescence DNS et
ajoutez un pointeur d'enregistrement AAAA et cochez également l'option PTR
pour la recherche inversée.

Voici qui conclut la partie sur la configuration du DNS. ✅

root@srv-wapt:~# /opt/wapt/waptserver/scripts/postconf.sh
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